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 vele definities
* wordt ook bepaald door wie de term bezigt

* overheid volgt deze definitie:

terrorisme is het uit ideologische motieven dreigen met,
voorbereiden of plegen van op mensen gericht ernstig geweld,
dan wel daden gericht op het aanrichten van maatschappij-

ontwrichtende zaakschade, met als doel maatschappelijke
veranderingen te bewerkstelligen, de bevolking ernstige vrees
aan te jagen of politieke besluitvorming te beinvloeden
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dus,

als kunstwerken worden vernield of anderszins aan hun doel
worden onttrokken

én dit maatschappijontwrichtend werkt

én indien dit dan ook nog eens gebeurt om
* maatschappelijke veranderingen te bewerkstelligen,
* de bevolking ernstige vrees aan te jagen of
* politieke besluitvorming te beinvioeden ...

is er sprake van een terroristische daad
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ja, meestal politiek of religieus georiénteerd:
anarchistisch terrorisme

terrorisme door extreemlinkse of ultrarechtse organisaties

individueel terrorisme (bijvoorbeeld Timothy McVeigh,
bomaanslag in Oklahoma City)

e separatistisch terrorisme

* religieus terrorisme
 christelijke oriéntatie

* hindoeistische oriéntatie
* islamitische oriéntatie

* joodse oriéntatie
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Ja, maar ..... islamitische oriéntatie

Al Qaida, wereldwijd Libische Islamitische Gevechtsgroep of Al-Jama'a al-Islamiyyah al-Mugqatilah bi-Libya, Libié
Islamitische Staat (in Irak en de Levant) (ISIS, ISIL, IS), Syrié, Irak Ansar Dine, Mali

Groupe Salafiste pour la Prédication et le Combat, Algerije Al Qaida in de Islamitische Maghreb (AQIM), Mali

Groupe Islamique Armé (GIA), Algerije Boko Haram, Nigeria

Groupe Islamique Combattant Marocain (GICM), Belgi€é, Nederland en Spanje Ansaru, Nigeria

Islamitische Beweging van Centraal-Azi€, Centraal-Azié Islamitische Beweging van Oezbekistan, Oezbekistan

Egyptische Islamitische Jihad (ElJ), Egypte Hamas, Palestijns

Gama'a al-Islamiyya, Egypte Islamitische Jihad (PlJ), Palestijns

Takfir wal Hijra, Egypte, Europa, Midden-Oosten Harakat ul-Mujahidin (HUM), Pakistan

Abu Sayyaf, Filipijnen Al-Shabaab, Somalié

Moro Islamic Liberation Front, Filipijnen Gerakan Mujahideeén Islam Pattani (GIMP), Thailand

Jemaah Islamiyah (JI), Indonesié (en omstreken) Revolutionair Nationaal Front of Barisan Revelusi Nasional (BRN), Thailand
Ansar al-Islam (AAl), Irak Great Eastern Islamic Raiders' Front (IBDA-C), Turkije

Asbat al-Ansar, Libanon
Hezbollah, Libanon (door onder ander Israél, de VS, Canada en de EU als terroristisch beschouwd)
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gedetailleerde planning

geavanceerde maar geenszins ingewikkelde uitvoering

werkend vanuit een opgebouwd tevens legitieme profiel

sterk gemotiveerd

kenmerken ‘modern’ terrorisme
* willekeurig
e ‘zachte doelen’ (soft targets)
* politiek gemotiveerd
* gedreven door media-exposure
e gebruikmakend van WMD (weapons of mass destruction)
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| Gedetailleerde planning | geavanceerde uitvoering

* planning vergt 1 tot 5 jaar
e zoeken naar gaten in de beveiliging
e verkennen van de operationele omgeving van het doelwit

e oefenen van het plan (dry run)

* snelle en agressieve uitvoering | verrassingselement

* gebruikmaken van aanwezige resources

* meerdere doelwitten gelijktijdig | meerdere aanslagen op-1.doel

e gebruikmaken van zelfmoordcommando’s
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uitgaande van nieuwe identiteiten

in de maatschappij opgaan als gezagsgetrouwe burger

een sociaal netwerk opbouwen

gebruikmaken van ‘mules’
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motief + gelegenheid = terroristisch potentieel

1. doelkeuze 5. tooling up

2. verzamelen van informatie 6. training en oefening
3. verkenning 7. uitvoering

4. planning 8. aftocht
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Militairen Genie oefenen met springstof bij
de Zijdebrug

Nieuw-Lekkerlandsnieuws.nl

...met het laatste nieuws uit Nieuw-Lekkerland, Kinderdijk en Streefkerk

MIEUW-LEKKERLAMND - Zes militairen van de Koninklijke
Landmacht hebben woensdag 29 augustus een oefening
gehouden in het gebied tussen Groot-Ammers en MNieuw-
Lekkerland. Het betrof een oefening van het Opleidings- en
Trainingscentrum Genie (OTC Genie). De oefening was
een eindopdracht voor de Vaktechnische Opleiding voor
officieren van_het Regiment-Genietroepen. Het doel van de
sning was om te leren hoe zij locaties moete
verkennen en hoe zij locaties kunnen vernielen met
pringstoffen. Vroeg in de ochtend stapten de militaire

ze twee locaties moesten verkennen en munitie ladingen
aanbrengen. De militairen hebben onder andere
springstoffen aangebracht onder de Zijdebrug. Voor de te verkennen en ‘te vernielen’ locaties was vooraf

WESTENI-B toestemming aan de eigenaar gevraagd.
BERG T e

e

www.beccaria.nl | © Beccaria Instituut | Henk Neddermeijer MSc ~ -18-



http://www.beccaria.nl/

[t?: KERNEL[<[;(e]33] Terrorisme en Kunstwerken

Beccaria Instituut

| Kennis en middelen wijd verspreid ...

(oud) defensiemedewerkers (genisten)

T VT e R R N A O e
MR R R TET TR RS SE o R T R et SR T
ey T T T LI

§ o EvEra b a4 maz - b-denbd e nad B e b e
el e a4 g sred pr s s e BRE A e EL

t o~ t -

IK 5-126A, 2~ druk

p U VERNIELINGSAANWIJZING
% Kominklke Landmacl Migdsienewan Pl : - h -
} < 1>
Vs 9-855 ‘nlwua.h:'.vﬂ--l-w.:i:.[lﬁn-wm BF i nes o s AT
HANDBOEK Druk 2 :Eﬁ-ﬁ:;ﬂ#:.:x‘:&ﬂmmrn_mm i
HE 5-77 Wijziging 2 o
ANl
:__W' ., R
o ) p— I E - ;g._i.r.l.-c
Vernieling met springstaf —_1
Doel van rnieli nwijzing (VA e v
=t druk VOORSCHRIFT - Het beperken van rekenwerk bij de berekening van springladingen voor de e e

vernielingsvoorbereiding van diverse typen objecten bij gebruik van diverse
soorten springmidoelen.
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opgelegd} en ondersteuningen zoals: lanchoofden. pijlers. e.d.
- Het schappen van ean mogelijkheid de voor de vemielingsvoorbereiding
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(oud) defensiemedewerkers (genisten) en kunstwerken

Een [..] taak was het voorbereiden van het vernielen van bruggen bij een snelle
opmars van de vijand. De uitvoering zelf lag bij het Bureau Voorbereiding Vernietiging

Kunstwerken van Dienst der Genie van het Ministerie van Defensie, welke van 1966 tot
de opheffing in 1994 gevestigd was in het Fort op de Ruigenhoekse Dijk
(explosievenwerkplaats) en het reduit van het Fort Blauwkapel (kantoor).
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Defensie Min. van Defensie

494 #Nieuws Aanwijzingen dat militair uitreist naar Syrié: Defensie beschikt
over aanwijzingen dat een actief dien... http://t.co/BOMXsBwNLE
3 september 2015 @ 11:23 W

nrc.nb

# Nieuws | Weblogs

NU IN HET NIEUWS: VLUCHTELINGENCRISIS

e 3 september 2015, 11:30

‘Nederlandse militair heeft zich
waarschijnlijk aangesloten bij IS’

AANWIJZINGEN DAT MILITAIR UITREIST NAAR SYRIE

Defensie beschikt over aanwijzingen dat een actief dienende militair
recent is vertrokken naar Syrié en zich waarschijnlijk heeft aangesloten bij
terreurorganisatie ISIS. Het betreft een 26-jarige sergeant van de
Koninklijke Luchtmacht. Defensie heeft de militair geschorst en toegang
tot informatie, systemen en locaties is ingetrokken.

De militair is inmiddels geschorst; toegang tot de informatiesystemen en locaties van Defensie
zijn ingetrokken. Het is nog niet bekend of de man enige schade heeft veroorzaakt tijdens zijn
tijd bij Defensie. De zaak wordt nu strafrechtelijk onderzocht door het Openbaar Ministerie (OM).

www.beccaria.nl | © Beccaria Instituut | Henk Neddermeijer MSc ~ -21-

WESTEN
BERGI‘B



http://www.beccaria.nl/

=—c

Beccaria Instituut

| Kennis en middelen
wijd verspreid ...

terroristen en andere
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Politie tast in duister na diefstal kunstmest
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WEMELDINGE - De politie in Zeeland is naarstig op zoek naar een man die vorige
maand onder een valse naam 750 kilo kunstmest kocht bij de agrarische
cooperatie CZAV in het Zeeuwse Wemeldinge. Een opsporingsbericht in de lokale
huis-aan-huisbladen van deze week heeft nog geen enkele tip opgeleverd, aldus

een woordvoerder vrijdag.

Volgens de Provinciale Zeeuwse Courant (PZC)
gaat het om kalkammonsalpeter, een
stikstofhoudende kunstmest die na bewerking
kan worden gebruikt om explosieven te maken.

Anarchistisch kockbosk 2000
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| Terrorismebestrijding

Ministerie van Veiligheid en Justitie

Nationaal Coodrdinator Terrorismebestrijding en Veiligheid (NCTV)

= is als enige organisatie in Nederland verantwoordelijk voor
terrorismebestrijding

Directie Bewaking, Beveiliging, Burgerluchtvaart (DB3)

= bewaakt en beveiligt de burgerluchtvaart, speciale objecten zoals
ambassades en publieke personen zoals politici

Koninklijke Luchtmacht
= bewaakt het luchtruim boven Nederland dag en nacht

Dienst Speciale Interventies (DSI) - defensie en politie

WESTENI n * Inlichtingen — en Veiligheidsdiensten
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| Terrorismebestrijding in Europa

Internationale samenwerking
e de Europese Unie heeft een veiligheidscoordinator aangesteld

* heeft tot taak de terrorismebestrijding van de lidstaten op elkaar
af te stemmen

Gilles de Kerchove, * zorgt ervoor, dat de politie en de inlichtingendiensten goed

EU-coordinator voor K inf ti Wi |
terrorismebestrijding. samenwerken en intformatie uitwisselen

WESTEN
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| Terrorismebestrijding en gemeenten

e Bijvoorbeeld publicatie
e Radicalisering: samenspel tussen Rijk en gemeenten
* Handreiking-gemeente-v3 _tcm126-573580

* Openbare ordebevoegdheden - Standpunt VNG

= bevoegdheden op het terrein van OOV-handhaving
en terrorismebestrijding

Etc.
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| Dreigingsniveaus

* systeem van dreigingsniveaus die aangeven hoe groot de kans is
op een aanslag

* de NCTV informeert het parlement en de samenleving elk
kwartaal over het actuele dreigingsniveau in en tegen ons land.

WESTEN
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| Actuele dreigingsniveaus

* 4 niveaus van oplopende dreiging:
minimaal, beperkt, substantieel en kritiek

* maart 2013 — heden: substantieel

Substantieel = Er worden nieuwe trends en fenomenen waar dreiging
vanuit gaat ontdekt
= De kans dat een aanslag in Nederland zal plaatsvinden
is reéel
= Aanslagen vinden plaats in andere, met Nederland
vergelijkbare landen
» Radicalisering en rekrutering vinden op aanzienlijke
schaal plaats
= Nederland wordt geregeld genoemd in verklaringen van
serieus te nemen terroristische netwerken

WESTEN
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| Alerteringssysteem Terrorismebestrijding (ATb)

* systeem van procedures en technische hulpmiddelen om -in geval
van nood of dreiging- alle benodigde personen en diensten snel te
kunnen waarschuwen

* primair gericht op het waarschuwen van vitale bedrijfssectoren en
niet op het waarschuwen van burgers

* of een sector wordt aangesloten bij het ATb, hangt af van de mate
waarin deze van vitaal belang is in financieel-economische zin en
of de sector een aantrekkelijk doelwit lijkt voor terroristen

WESTEN
BERGI‘B
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| Alerteringssysteem Terrorismebestrijding (ATb)

daarbij speelt een rol of er mogelijkheden zijn om met eenvoudige
middelen grote aantallen menselijke slachtoffers te maken, of dat

doelen een belangrijke symbolische betekenis voor onze westerse
samenleving hebben

* 15 bedrijfssectoren op het systeem aangesloten:
drinkwater, luc S, zeeha ~Snoor-, stads- en
streekvervod, tunnels en waterkermgen lie, chemie, gas,
elektriciteit, té m., nucleair, fin , publieksevenementen,

hotels

WESTEN
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| Alerteringssysteem Terrorismebestrijding (ATb)

Actuele situatie alerteringsniveau's sectoren

Sector Actuele situatie
* ATb kent 4 niveaus: Zechavens E—
- basisniveau, Olie Basis
- lichte dreiging, Chemie Basis
B . dre| in Drinkwater Basis
matlge . g g Elektriciteit Basis
- hoge drelglng Telecom Basis
Gas Basis
Nucleair Basis
Financieel Basis
Spoor Basis
Stads- en streekvervoer Basis
Publieksevenementen Basis

mterkeringen D
WESTEN Luc CTeRte dreiging
«
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| Civiele kunstwerken

* bouwwerken die gemaakt zijn van metselwerk, beton, hout, staal

of kunststof

* bijvoorbeeld bruggen, viaducten, tunnels, steigers, kademuren en
damwanden of aanmeervoorzieningen zoals meerpalen en
remmingwerken, vistrap, wildwissel, sluis

* maken deel uit van de fysieke infrastructuur

* een wegvak of een deel van de spoorbaan worden op zichzelf niet
tot de kunstwerken gerekend (bron: wegenwiki)

WESTEN
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| Aantal civiele kunstwerken

beperkt tot rijkswegennet (opname 16 januari 2015)
e viaducten :2.760
* bruggen . 746

e tunnels 22

aquaducten : 14

ecoducten :25

WESTEN
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| Impact door schade aan civiele kunstwerken

hefbrug Waddinxveen
schip vaart dinsdagmiddag 21 april klem bij de brug

wegverkeer gestremd
benodigde stremming scheepvaart 1 week ( 7 dagen )
eind november gereed en brug operationeel

WESTEN
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| Doelwit

* vitale sectoren vormen een legitiem doelwit vanwege het

strategische, maatschappelijke, economische of infrastructurele
belang ervan

* doelen die jihadisten hierbij nastreven zijn het toebrengen van
ernstige economische of psychologische schade aan de
maatschappij of het ontwrichten daarvan

WESTEN
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| Doelwit

* voorbeelden van terroristische aanslagen op vitale sectoren in
Westerse landen zijn de aanslagen op het openbaar vervoer in
Londen in 2005 en Madrid in 2004

* in de burgerluchtvaart zijn de afgelopen jaren diverse
aanslagpogingen verijdeld

* aan een terroristische aanslag gaan meestal bepaalde
voorbereidingshandelingen vooraf

* terroristen doen bijvoorbeeld voorverkenningen, zoeken naar
bepaalde informatie of schaffen bepaalde goederen aan

WESTEN
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| Vitale infrastructuur

e producten, diensten en de onderliggende processen die, als zij

uitvallen
- maatschappelijke ontwrichting kunnen veroorzaken

* dat kan zijn omdat er sprake is van
- veel slachtoffers en grote economische schade
- dan wel wanneer herstel zeer lang gaat duren en er geen reéle
alternatieven voorhanden zijn
- terwijl deze producten en diensten niet gemist kunnen worden

Vitale infrastructuren zijn ketens van vergelijkbare partijen waarvan het vanuit

maatschappelijk oogpunt cruciaal is dat zij blijven functioneren. Daarom wordt

WESTEN| P ook wel gesproken van vitale processen

Bron: NCTV
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| Vitale processen

1.Landelijk transport en distributie elektriciteit
2.Regionale distributie elektriciteit
3.Gasproductie Landelijk transport en distributie gas

4.Regionale distributie gas 13.Scheepvaartafwikkeling

5.0lievoorziening 14.Grootschalige productie/verwerking en/of opslag (petro)chemische stoffen
6.Internettoegang en dataverkeer 15.0pslag, productie en verwerking nucleair materiaal

7.Spraakdiensten (mobiel en vast)

_ 16.Toonbankbetalingsverkeer
B'sz‘_'te”'Et _ _ 17.Massaal giraal betalingsverkeer
SBUTes 1 plaatsbep_alnlwg EnlS) 18.Hoogwaardig betalingsverkeer tussen banken

1T'Ermk oh - et 19.Effectenverkeer
ETEn €n beneren waterkwantitel 20.Communicatie met en tussen hulpdiensten middels 112 en C2000

12.Vlucht- en VIiegturgarnandeling

= 21.Inzet politie
22 .Beschikbaarheid van betrouwbare basisinformatie over personen en organisaties,
informatie-uitwisseling van basisinformatie en beschikbaarheid van datasystemen
WESTEN

BERG n waarvan meerdere overheidsorganisaties voor hun functioneren afhank?lijk zil'n.
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| Kunnen wij bijdragen aan terrorismebestrijding?

* zijn we Uberhaupt risicobewust?
* zijn we ons bewust van (onze) omgeving (omgevingsbewustzijn)
* zijn we ons bewust van (onze) (de) situatie? (situationeel bewustzijn)
* zijn we (on)veiligheidsbewust?

Ontkennend Reactief , Berekenend | Proactief Vooruitstrevend |
Wy doen zo ‘Wi nemen aclie 1 We hebben I Wi sturen Veiligheid iz ean
weirig mogeli’ na efk incident® ' sysfemenomalle ' veligheid san door infegraa! deel

het beinvioeden van
MENsen om onze

rizico’s fe managen” van alles wat wij

hier doen”

I I

= I gysfem fe gebruiken ! !

% . enazich vellig fe | :

I dragen” ! |

3 ! ge I 1

3 i ] I I I

& I r—\\_ | | I

: ; e —— | :

WESTEN LB Niveau1 .  Niveau2  Niwveau3 Niveau4 Niveau5 |

BERG : : : : '
Figuur: https://tweb.nl/adviezen/veiligheidsladder/ Tijd
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| Kunnen wij bijdragen aan terrorismebestrijding?

* afwijkend gedrag herkennen N L
* man =

e I K
MEN

The Empire's need. Men, munitions, money. MUNITIONS

Which are you supplying!

(World War 1 Propaganda Posters) MONEY
WhICH ARE YOU SUPPLYING!

WESTEN
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Foto: www.wwlpropaganda.com
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| Hoe open kunnen we zijn?

* een studie van Ministerie I&M met als titel “Weerbaarheid vitale
infrastructuren en objecten” van augustus 2011 (geplaatst op
Internet) beschrijft over (bijvoorbeeld) elektriciteit:

* 2.2.1 Het systeem
* 2.2.2 Gevolgen van een overstroming

* 2.2.3 Kwetsbaarheid van het systeem

Distributienet: transformatorhuisjes, huisaansluitingen
* 2.2.4 Strategieén

“Om de sector minder kwetsbaar te maken....”

Transformatorhuisje
in Den Haag

* andere in deze studie beschreven sectoren zijn: gas, drinkwater,
Telecom/ICT, waterbeheer, (weg)transport

WESTEN
TRy <

Bron: http://goo.gl/FrNsgZ



® KERNEL[EOIE

" Beccaria Instituut

WESTEN
BERGI‘B

Bron: http://goo.gl/FrNsgZ

| Vragen

Terrorisme en Kunstwerken




